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Zarzadzenie Nr 550/2026
Prezydenta Miasta Kalisza
z dnia 28 wrzesnia 2026 r.

w sprawie wprowadzenia ,Procedury monitorowania utrzymania efektéw oraz
trwalosci projektu pn. ,,Zwiekszenie cyberbezpieczenstwa w jednostkach Miasta
Kalisza”, realizowanego w ramach projektu grantowego ,Cyberbezpieczny
Samorzad”.

Na podstawie art. 30 ust. 1 iart. 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzagdzie
gminnym (Dz. U. z 2026 r. poz. 662 z pozn. zm.), zarzgdza sie, co nastepuje:

§ 1.

Wprowadza sie ,Procedure monitorowania utrzymania efektdow oraz trwatosci projektu
pn. ,Zwiekszenie cyberbezpieczenstwa w jednostkach Miasta Kalisza”, realizowanego
w ramach projektu grantowego ,Cyberbezpieczny Samorzgd”, stanowigcg zatgcznik
do niniejszego zarzgdzenia.

§2.

Wykonanie zarzgdzenia powierza sie Sekretarzowi Miasta Kalisza, Dyrektorowi Osrodka
Sportu, Rehabilitacji i Rekreacji w Kaliszu, Dyrektorowi Zarzagdu Drég Miejskich w Kaliszu,
Dyrektorowi Miejskiego Osrodka Pomocy Spotecznej, przy udziale Skarbnika Miasta Kalisza

§3.

Zarzgdzenie podlega publikacji w Biuletynie Informacji Publiczne;.
§4.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Kalisza
/...]
Krystian Kinastowski
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Zatgcznik

do zarzgdzenia Nr 550/2026
Prezydenta Miasta Kalisza
z dnia 28 wrzes$nia 2026 r.

PROCEDURA
monitorowania utrzymania efektéw oraz trwatosci projektu
pn. ,,Zwiekszenie cyberbezpieczenstwa w jednostkach Miasta Kalisza”,
realizowanego w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.

§1.
Cel i zakres procedury

1. Niniejsza Procedura monitorowania utrzymania efektow oraz trwatosci projektu pn. ,Zwiekszenie
cyberbezpieczenstwa w jednostkach Miasta Kalisza”, realizowanego w ramach projektu
grantowego ,Cyberbezpieczny Samorzad”.Projektu (zwana dalej ,Procedurg") zostata
opracowana w zwigzku z realizacjg przez Miasto Kalisz projektu grantowego pn. ,Zwiekszenie
cyberbezpieczenstwa w jednostkach Miasta Kalisza", realizowanego w ramach projektu
grantowego ,Cyberbezpieczny Samorzad", wspotfinansowanego ze $rodkéw Funduszy
Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa, finansowanego
z Europejskiego Funduszu Rozwoju Regionalnego (EFRR) - umowg o powierzenie grantu
o numerze nr FERC.02.02-CS.01-001/23/0843/FERC.02.02-CS.01-001/23/2024

2. Celem Procedury jest zapewnienie prawidtowego monitorowania utrzymania efektow Projektu,
przez okres min. 2 lat od zakonczenia projektu zgodnie z zawartg umowg o powierzenie grantu o
numerze nr FERC.02.02-CS.01-001/23/0843/FERC.02.02-CS.01-001/23/2024. Za date
zakonczenia projektu grantowego uwaza sie date zaakceptowania przez Operatora koncowego
rozliczenia projektu grantowego realizowanego zgodnie z zawartg umowg o powierzenie grantu.

3. Procedura obejmuje wszystkie cztery jednostki organizacyjne Miasta Kalisza uczestniczace
w Projekcie, ktére zostaty wskazane we wniosku o dofinansowanie jako beneficjenci dziatan
projektowych:

-_—

Urzad Miasta Kalisza (zwany dalej ,UMK”),

)
2) Zarzad Drég Miejskich w Kaliszu (zwany dalej ,ZDM”"),
3) Miejski Osrodek Pomocy Spotecznej w Kaliszu (zwany dalej ,MOPS”),
4) Osrodek Sportu, Rehabilitacji i Rekreacji w Kaliszu (zwany dalej ,OSRIR”).

4. Procedura stanowi integralng czes¢ systemu zarzadzania Projektem i jest wigzgca dla wszystkich
os6b i jednostek zaangazowanych w utrzymanie efektéw Projektu.
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§2.
Definicje

Uzyte w Procedurze pojecia oznaczaja:

1)

Projekt — projekt grantowy pn. ,Zwiekszenie cyberbezpieczenstwa w jednostkach Miasta
Kalisza" realizowany w ramach programu ,Cyberbezpieczny Samorzad", nr naboru FERC.02.02-
CS.01-001/23.

Grantobiorca — Miasto Kalisz z siedzibg przy ul. Gtéwny Rynek 20, 62-800 Kalisz, NIP
6180015933, REGON 250855877, bedgce beneficjentem dofinansowania w ramach Projektu.

Efekty Projektu — zakupiony sprzet, wdrozone oprogramowanie, przeprowadzone szkolenia
oraz ustugi nabyte w ramach Projektu w zakresie trzech zadan: Zadania 1 (technicznego — zakup
sprzetu i oprogramowania), Zadania 2 (kompetencyjnego — podniesienie kompetenciji
pracownikow) oraz Zadania 3 (organizacyjnego — przeglad i doskonalenie systemu zarzgdzania
bezpieczenstwem informaciji). Efekty Projektu obejmujg wszystkie skfadniki majatkowe,
niematerialne i prawne oraz rezultaty dziatah szkoleniowych i audytowych, ktére zostaty
osiggniete w wyniku realizacji Projektu.

Utrzymanie efektow Projektu — poprawne i ciggte uzytkowanie ustug, sprzetu i oprogramowania
zgodnie z przeznaczeniem okreSlonym w dokumentacji projektowej, prowadzenie konserwaciji

i przegladéw technicznych zgodnie z zaleceniami producentéw, dokonywanie niezbednych
napraw i wymiany komponentéw w celu zachowania petnej funkcjonalnosci, niedopuszczanie do
sprzedazy, oddania w dzierzawe, przekazania lub innego zbycia sprzetu i oprogramowania na
rzecz osoéb trzecich, a takze utrzymanie kompetencji pracownikow przeszkolonych w ramach
Projektu oraz przestrzeganie zaktualizowanej dokumentacji Systemu Zarzgadzania
Bezpieczenstwem Informacji.

Koordynator - pracownik Wydziatu Organizacyjnego Urzedu Miasta Kalisza wyznaczony przez
Sekretarza Miasta Kalisza do koordynowania monitorowania efektéw Projektu — odpowiedzialny
za koordynacje monitorowania na poziomie Grantobiorcy, nadzér nad realizacjg Procedury.

Roczny Raport z Monitorowania — dokument sporzgdzany co 12 miesiecy przez Koordynatora
, dokumentujgcy stan utrzymania efektow Projektu we wszystkich czterech jednostkach
uczestniczgcych w Projekcie.

Administrator IT — osoba wyznaczona w kazdej z jednostek uczestniczacych w Projekcie (UMK,
ZDM, MOPS, OSRIR), odpowiedzialna za biezgce uzytkowanie, konserwacje i monitoring
zakupionego sprzetu i oprogramowania w swojej jednostce oraz za raportowanie stanu
do Koordynatora.

SZBI (System Zarzadzania Bezpieczenstwem Informaciji) — zbiér polityk, procedur, planéw
i regulacji wewnetrznych dotyczacych zarzadzania bezpieczehstwem informacji w UMK i OSRIR,
ktéry zostat poddany przeglgdowi i aktualizacji w ramach Projektu.

Incydent bezpieczenstwa — kazde zdarzenie mogace wptyng¢ na poufnos¢, integralnos¢ lub
dostepnosé¢ danych i systemow informatycznych w jednostkach objetych Projektem, w tym awarie
sprzetu, ataki cybernetyczne, naruszenia procedur bezpieczenstwa, utrata lub kradziez sprzetu.
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10) Operator — Naukowa i Akademicka Sie¢ Komputerowa.

1.

§3.

Osoby odpowiedzialne

Koordynator odpowiada za:

ogdélny nadzoér nad realizacjg Procedury we wszystkich jednostkach uczestniczgcych
w Projekcie,

zbieranie, weryfikacje i konsolidacje informacji z poszczegdlnych jednostek w zakresie
utrzymania efektéw Projektu,

sporzgdzanie Rocznych Raportéw z Monitorowania oraz sprawozdania kohcowego
po zakonczeniu okresu trwatosci Projektu,

przechowywanie catosci dokumentacji zwigzanej z monitorowaniem, w tym formularzy
przegladow, raportéw, protokotow i ewidenciji,

koordynacje dziatan naprawczych w przypadku stwierdzenia nieprawidtowosci,

organizacje spotkah z Administratorami IT poszczegdlnych jednostek w celu omoéwienia stanu
utrzymania efektéw Projektu,

zapewnienie terminowego przekazywania informacji o stanie Projektu do Prezydenta Miasta
Kalisza oraz Wydziatu Strategii i Rozwoju Urzedu Miasta Kalisza.

Administratorzy IT poszczegdélnych jednostek (wyznaczeni w UMK, ZDM, MOPS i OSRIR)
odpowiadajg za:

1)

2)

biezgce uzytkowanie zakupionego sprzetu i oprogramowania zgodnie z przeznaczeniem
okreslonym w dokumentac;ji projektowej,

prowadzenie szczegoOtowej ewidencji sprzetu i oprogramowania w swojej jednostce,
obejmujgcej numery seryjne urzagdzen, daty nabycia, wartosci, lokalizacje oraz osoby
odpowiedzialne za poszczegdlne sktadniki,

przeprowadzanie regularnych przeglgdéw technicznych i konserwacji sprzetu zgodnie
z zaleceniami producentéw oraz harmonogramem okreslonym w § 5,

monitorowanie aktywnosci licencji oprogramowania oraz terminow ich odnowienia,
raportowanie stanu sprzetu i oprogramowania do Koordynatora z wykorzystaniem formularzy
stanowigcych Zatgcznik nr 1 do niniejszej Procedury,

niezwtoczne informowanie Koordynatora o wszelkich zdarzeniach moggcych wptynaé na
utrzymanie efektow Projektu, w szczegodlnosci o awariach, incydentach bezpieczenstwa,
kradziezach lub zniszczeniach sprzetu,

podejmowanie natychmiastowych dziatah naprawczych w przypadku stwierdzenia
nieprawidtowosci,

dokumentowanie wszystkich czynnosci zwigzanych z konserwacjg, naprawami i wymianami
komponentow,

zapewnienie, ze sprzet i oprogramowanie sg wykorzystywane wytgcznie do celow
zwigzanych z realizacjg zadanh jednostki w zakresie cyberbezpieczenstwa,

10) wspotprace z Koordynatorem w zakresie przygotowania dokumentacji do kontroli

zewnetrznych.
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3. Kierownicy poszczegoélnych jednostek (Dyrektor ZDM, Dyrektor MOPS, Dyrektor OSRIR)
odpowiadajg za:

1) zapewnienie warunkéw organizacyjnych, technicznych i lokalowych umozliwiajgcych
prawidtowe utrzymanie efektow Projektu w swoich jednostkach,

2) wyznaczenie Administratora IT odpowiedzialnego za realizacje zadan okreslonych w ust. 2,

3) zapewnienie dostepu do s$rodkéw finansowych niezbednych do przeprowadzenia
konserwacji, napraw i wymiany komponentow,

4) nadzor nad przestrzeganiem Procedury przez pracownikéw jednostki,

5) wspotprace z Koordynatorem w zakresie monitorowania i raportowania,

6) zapewnienie, ze pracownicy przeszkoleni w ramach Projektu wykorzystujg nabyte
kompetencje w biezgcej pracy, a w przypadku zatrudnienia nowych pracownikow
wyznaczony pracownik IT przeprowadzi instruktaz stanowiskowy z zakresu
cyberbezpieczenstwa, bazujgc na materiatach wypracowanych w Projekcie.

7) wdrazanie zalecen pokontrolnych oraz dziatah naprawczych wskazanych przez
Koordynatora.

4. Prezydent Miasta Kalisza jako osoba reprezentujgca Grantobiorce:

1) zatwierdza niniejszg Procedure oraz wszelkie jej zmiany,

2) sprawuje ogolny nadzér nad realizacjg zobowigzan wynikajacych z umowy o powierzenie
grantu,

3) podejmuje decyzje w sprawach istotnych dla utrzymania trwatosci Projektu,

4) jest informowany przez Koordynatora o wszelkich istotnych zdarzeniach moggcych wptynagé
na realizacje zobowigzan projektowych.

§4.

Zakres monitorowania
Zadanie 1 (techniczne — zakup sprzetu i oprogramowania)

1. Macierze dyskowe QNAP (UMK, ZDM, MOPS, OSRIiR) - monitorowaniu podlega:

-_—

sprawnos$¢ techniczna macierzy i wszystkich zainstalowanych dyskow,
ciggtos¢ zapisu i odczytu danych,

status dyskow w macierzy (aktywne, zapasowe, uszkodzone),
wykorzystanie pojemnosci dyskow,

logi btedow i ostrzezen systemowych,

stan dyskéw zapasowych i ich gotowos¢ do uzycia,

poprawnos¢ konfiguracji RAID,

wykonywanie kopii zapasowych zgodnie z harmonogramem.

wW N

~N O o b~
~— N N N S ~— ~—~ ~~—

(o3}

2. Zasilacze awaryjne Cyber Power (UMK, ZDM, MOPS, OSRIiR) - monitorowaniu podlega:

-_—

stan akumulatoréw (pojemnos¢, wiek, cykle fadowania),

)
2) czas podtrzymania napiecia w warunkach testowych,
3) logi testow automatycznych i manualnych,
4) sprawnos¢ uktadow tadowania i przetgczania,
5) historia zdarzen (zaniki napiecia, przetgczenia na zasilanie awaryjne),
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poprawnos¢ konfiguracji oprogramowania zarzadzajgcego UPS,
wykonywanie testéw obcigzeniowych zgodnie z zaleceniami producenta.

Oprogramowanie ESET PROTECT ENTRY ON-PREM (UMK) - monitorowaniu podlega:

w N =

~N O O
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~— N N — ' ' ~— ~—

aktywnosc licenciji i termin jej waznosci,

aktualnos¢ sygnatur wirusow i definicji zagrozen,

liczba chronionych stanowisk (weryfikacja zgodnosci z licencjg na 650 stanowisk),
logi skanowania i wykrytych zagrozen,

poprawnos¢ konfiguracji zapory osobistej,

funkcjonalnos¢ modutu anti-theft,

skutecznosc¢ ochrony antyspamowe;j,

regularne aktualizacje oprogramowania.

Zapory sieciowe Fortinet FortiGate - modele: 50G, 70G, 200G (UMK, ZDM, MOPS, OSRIR)
- monitorowaniu podlega:

w N =

~N O o b~
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sprawnos$c¢ urzadzenia i wszystkich jego modutdw,

aktywnosc¢ licencji wsparcia technicznego,

poprawnos$¢ konfiguracji,

przepustowos¢ i wydajnos¢é w czasie rzeczywistym,

logi zablokowanych atakéw i zagrozen,

statystyki ruchu sieciowego,

aktualizacje firmware i sygnatur zagrozen,

poprawnosc¢ dziatania mechanizméw deszyfrowania i szyfrowania pakietow.

Przelgczniki sieciowe TP-Link $G3452 (OSRIR) - monitorowaniu podlega:

W N =

a1

(*)) -b
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sprawnos$c¢ techniczna wszystkich portéw,

poprawno$c¢ konfiguraciji,

kontrola ruchu sieciowego i mechanizméw QoS,

wykorzystanie przepustowosci,

logi btedow i zdarzen sieciowych,

aktualizacje firmware,

poprawnosc¢ dziatania mechanizméw kontroli wzrostu natezenia ruchu.

System do kompleksowego zarzgdzania zasobami IT eAuditor (UMK) - monitorowaniu
podlega:

aktywnosc¢ systemu i wszystkich jego modutow,

liczba monitorowanych stanowisk (weryfikacja zgodno$ci z licencjg na 550 stanowisk),
poprawnos$¢ dziatania modutdw ochrony (szyfrowanie BitLocker, blokowanie portéw USB,
monitorowanie sieci),

logi zablokowanych proceséw, stron www i urzgdzen,

statystyki wykrytych zagrozen,

aktualnos¢ bazy danych urzgdzenh w sieci,

poprawnos¢ dziatania wirtualnej mapy sieci,

wykorzystanie kompetenciji przez 4 przeszkolonych pracownikow.
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7. Licencja Windows Server 2025 64bit Polish 16 Core (UMK) - monitorowaniu podlega:

1) aktywnos¢ licenciji,
2) zgodnos¢ z wymogami licencyjnymi.

8. Licencje Windows Server 2025 CAL User (UMK) - monitorowaniu podlega:
1) aktywnos¢ licenciji,
2) liczba aktywnych uzytkownikéw,

3) zgodnos¢ z wymogami licencyjnymi.

9. Ustuga wdrozenia i konfiguracji systemu ZABBIX (UMK) - monitorowaniu podlega:

-_—

sprawnosc¢ systemu ZABBIX i wszystkich jego komponentow,

) funkcjonalnos¢ putapek SNMP, IPMI, JMX,
) monitorowanie plikow logu.

)
2) aktywnos$¢ instancji Zabbix Proxy (2 wirtualne maszyny),
3) aktywnosc instancji Grafana,
4) zakres monitorowanych urzgdzen i sieci,
5) poprawnos$¢ dziatania wykonanych templates,
6) skutecznos¢ wykrywania zagrozen w oparciu o niskopoziomowe reguty,
7) wydajnos¢ i dostepnosé serwera Zabbix,
8) logi zdarzen i powiadomien,
9) poprawnos¢ monitorowania stron www,
0
1

1
1
Zadanie 2 (kompetencyjne — podniesienie kompetencji pracownikéw)

10. Szkolenia specjalistyczne dla zespotu IT ( (UMK, ZDM, MOPS, OSRIiR) - monitorowaniu
podlega:

1) posiadanie certyfikatow ukonczenia szkolenia przez przeszkolonych pracownikéw IT,
2) zastosowanie wiedzy w biezgcej pracy,
3) zmniejszenie koniecznosci korzystania ze wsparcia firm zewnetrznych.

11. Szkolenia podstawowe dla pracownikéw z zakresu cyberbezpieczenstwa (UMK, ZDM,
MOPS, OSRIR) - monitorowaniu podlega:

1) dokumentacja przeprowadzonych szkolen (listy obecnosci, programy szkolen, materiaty
szkoleniowe, certyfikaty o ukonczeniu szkolenia),
2) liczba incydentow cyberbezpieczenstwa wynikajgcych z btedéw ludzkich.

Zadanie 3 (organizacyjne — przeglad i doskonalenie systemu zarzadzania bezpieczenstwem
informaciji)

12. Testy socjotechniczne z zakresu cyberbezpieczenstwa (UMK) - monitorowaniu podlega:
1) dokumentacja wynikéw testéw socjotechnicznych,

2) dokumentacja podjetych dziatah nastepczych w odpowiedzi na wyniki testéw,
3) analiza skutecznosci szkolen w kontekscie poprawy reakcji pracownikéw na zagrozenia.
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13. Przeglad oraz aktualizacja dokumentacji SZBI (UMK i OSRIR) - monitorowaniu podlega:

1) posiadanie zaktualizowanej dokumentacji SZBI przez UMK i OSRIR,
2) obowigzywanie zaktualizowanej dokumentaciji (formalne zatwierdzenie przez kierownictwo
jednostek),

o o~ W
~— — ~— ~—

przestrzeganie zaktualizowanej dokumentacji przez pracownikow,
realizacja zalecen wynikajgcych z przegladu,

dokumentacja przeprowadzonej analizy ryzyka,
skutecznos¢ wdrozenia nowych lub zaktualizowanych polityk i procedur.

14. Audyt SZBI (UMK, ZDM, MOPS, OSRIR) - monitorowaniu podlega:

W N =

a0

D B
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posiadanie raportu z audytu SZBI,

realizacja ewentualnych zaleceh poaudytowych,
dokumentacja dziatan podjetych w odpowiedzi na zalecenia audytowe,
terminy realizacji zalecen,
poprawa funkcjonowania SZBI w wyniku realizacji zalecen,
przeprowadzanie audytéw nastepczych w przypadku istotnych niezgodnosci.

Harmonogram monitorowania

§ 5.

1. Monitorowanie utrzymania efektéw Projektu prowadzone jest przez okres min. 2 lat od
zakonczenia projektu.

2. Monitorowanie przeprowadzane jest w nastepujgcym cyklu:

Etap

Zakres

Odpowiedzialny

Termin

Forma dokumentacji

Przeglad roczny

Szczegétowe sprawdzenie
sprawnosci wszystkich
sktadnikow sprzetu i
oprogramowania nabytych w
ramach Projektu (macierze,
zapory, UPS, ESET, ZABBIX).

Administratorzy IT
poszczegdinych
jednostek

Do 31 grudnia

Roczny Raport z
Monitorowania
(Zatgcznik nr 1 do
niniejszej Procedury)
w zakresie
dotyczgcym jednostki

Roczny Raport z
Monitorowania

Petny przeglad wszystkich
efektow Projektu

Koordynator na
podstawie danych
od Administratoréow

Do 31 stycznia
kazdego roku
zarok

Roczny Raport z
Monitorowania
(Zatacznik nr 1 do

IT poprzedni niniejszej Procedury)
Do 30 dni po Spf""w“da”'e .
_ _ uplywie 2 lat oncc?we z gtrzymanla
Sprawozdanie Podsumowanie catego okresu efektow Projektu
. . i - Koordynator od .
koncowe utrzymania efektow Projektu. . . zatwierdzone przez
zakonczenia :
: Prezydenta Miasta
projektu.

Kalisza
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Koordynator otrzymuje od Administratoréw IT poszczegolnych jednostek wypetniony formularz
Rocznego Raportu z Monitorowania (Zatgcznik nr 1 do niniejszej Procedury) w zakresie
dotyczacym ich jednostki.

Koordynator konsoliduje informacje z poszczegdlnych jednostek, weryfikuje ich kompletnosc
i poprawnos¢, sporzadza zbiorczy Roczny Raport z Monitorowania i przedktada go do
zatwierdzenia Prezydentowi Miasta Kalisza nie pdzniej niz do 31 stycznia kazdego roku.

W przypadku stwierdzenia istotnych nieprawidtowosci wymagajgcych natychmiastowej

interwencji, Administratorzy IT informujg Koordynatora niezwtocznie, nie czekajgc na termin
przegladu rocznego.

§6.

Sposoéb dokumentowania

Dokumentacja monitorowania obejmuje:

-_

wypetnione przez Administratoréw IT formularze przegladéw rocznych,

)

2) Roczne Raporty z Monitorowania zatwierdzone przez Prezydenta Miasta Kalisza,

3) Sprawozdanie kohcowe z utrzymania efektéw Projektu,

4) ewidencje sprzetu i oprogramowania nabytego w ramach Projektu,

5) kopie certyfikatow i zaswiadczen potwierdzajgcych ukonczenie szkoleh specjalistycznych
przez pracownikow IT,

6) dokumentacje szkolen podstawowych z zakresu Cyberbezpieczehstwa, w tym: listy obecnosc
i, certyfikaty o ukonczeniu szkolenia, program szkolenia, materiaty szkoleniowe,

7) Kkopie zaktualizowanej dokumentacji SZBI dla UMK i OSRIR po jej przegladzie i aktualizaciji,

8) raporty z audytu SZBI dla wszystkich jednostek (UMK, ZDM, MOPS, OSRIR),

9) dokumentacje wynikow testow socjotechnicznych przeprowadzonych w UMK,

10) protokoty przeglagddw technicznych i konserwacji sprzetu,

11) dokumentacje incydentow bezpieczenstwa,

12) dokumentacje dziatan naprawczych podjetych w odpowiedzi na stwierdzone

nieprawidtowosci.

Sprzet i oprogramowanie przeznaczone zostajg do wytgcznego uzytku dla uprawnionych
pracownikow jednostek uczestniczacych w Projekcie. Pracownicy zobowigzani sg odpowiednio
utrzymac, konserwowac i uzywac zgodnie z przeznaczeniem otrzymany sprzet i oprogramowanie
€O najmniej przez ustalony okres.

Catos¢ dokumentaciji monitorowania przechowywana jest w Wydziale Organizacyjnym Urzedu
Miasta Kalisza przez okres wymagany przepisami dotyczacymi przechowywania dokumentaciji
projektow wspoffinansowanych ze srodkéw Unii Europejskiej. Dokumentacja przechowywana
jest w sposob zapewniajacy jej bezpieczenstwo, poufnosé i dostepnosé dla oséb uprawnionych.

Dokumentacja monitorowania udostepniana jest na kazde wezwanie Instytucji Zarzgdzajacej,
Grantodawcy lub innych podmiotéw uprawnionych do kontroli (w tym organéw kontroli finansowej
i audytu) w terminie przez nich wskazanym, nie krotszym jednak niz 7 dni roboczych od dnia
otrzymania wezwania, chyba Zze charakter kontroli wymaga udostepnienia dokumentaciji
w terminie krotszym.
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Dokumentacja monitorowania moze by¢ prowadzona w formie papierowej lub elektronicznej,
z zastrzezeniem, ze dokumenty wymagajgce podpisu (protokoty, raporty, zatwierdzenia) muszg
by¢ opatrzone podpisem wtasnorecznym lub kwalifikowanym podpisem elektronicznym zgodnie z
obowigzujgcymi przepisami.

§7.

Zasady postepowania w przypadku stwierdzenia naruszen

W przypadku stwierdzenia w toku monitorowania jakichkolwiek nieprawidtowosci w zakresie
utrzymania efektéw Projektu, w szczegdlnosci:

-_—

awarii sprzetu uniemozliwiajgcej jego uzytkowanie,

)

2) wygasniecia licencji oprogramowania,

3) utraty lub kradziezy sprzetu,

4) zniszczenia sprzetu w wyniku zdarzen losowych (pozar, zalanie, przepiecie),

5) zmiany przeznaczenia sprzetu lub oprogramowania,

6) sprzedazy, oddania w dzierzawe lub przekazania sprzetu osobom trzecim,

7) naruszenia procedur SZBI,

8) incydentu bezpieczenstwa,

9) utraty kompetencji przez przeszkolonych pracownikéw (np. w wyniku ich odejscia z pracy),
0

-_—

) niewykonywania zalecen poaudytowych,
odpowiednio Administrator IT jednostki lub Koordynator zobowigzani sg do:

1) niezwlocznego odnotowania zdarzenia w dokumentacji monitorowania z podaniem daty,
godziny, okolicznosci i skutkéw zdarzenia,

2) podjecia natychmiastowych dziatah zabezpieczajgcych w celu minimalizacji skutkow
zdarzenia (np. izolacja uszkodzonego sprzetu, tymczasowe rozwigzania zastepcze),

3) przeprowadzenia analizy przyczyn zdarzenia,

4) opracowania planu dziatan naprawczych z okresleniem termindéw realizacji i 0s6b
odpowiedzialnych,

5) podjecia dziatan naprawczych w najkrétszym mozliwym terminie, nie dluzszym niz 30 dni od
stwierdzenia naruszenia, chyba Zze charakter naruszenia wymaga dtuzszego terminu (np.
koniecznos¢ przeprowadzenia postepowania o zamowienie publiczne na naprawe lub
wymiane sprzetu),

6) powiadomienia Koordynatora (w przypadku jednostek ZDM, MOPS, OSRIiR) Ilub
bezposrednio Prezydenta Miasta Kalisza (w przypadku UMK) — nie pdzniej niz w terminie
3 dni roboczych od stwierdzenia naruszenia,

W przypadku trwatej utraty mozliwosci korzystania ze sprzetu lub oprogramowania nabytego
w ramach Projektu (np. w wyniku catkowitego zniszczenia, kradziezy bez mozliwosci odzyskania,
nieodwracalnej awarii), Grantobiorca niezwtocznie, nie pdzniej niz w terminie 7 dni roboczych
od stwierdzenia, informuje o tym fakcie Operatora i podejmuje kroki zgodnie z zapisami umowy o
powierzenie grantu.

Dziatania naprawcze dokumentowane sg jako odrebna pozycja w Rocznym Raporcie
z Monitorowania.
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Koordynator prowadzi rejestr naruszen, w ktorym odnotowuje wszystkie stwierdzone
nieprawidtowosci, podjete dziatania naprawcze oraz ich skutecznosé. Rejestr naruszen stanowi
zatgcznik do Rocznego Raportu z Monitorowania.

§ 8.

Finansowanie utrzymania efektéw Projektu

Koszty utrzymania efektéow Projektu, w tym koszty konserwacji, napraw, wymiany komponentow,
odnowienia licencji oraz szkolen uzupetniajgcych, pokrywane sg ze s$rodkéw wiasnych
Grantobiorcy, to jest z budzetu Miasta Kalisza oraz budzetéw jednostek uczestniczacych
w Projekcie.

§9.

Szkolenia i podnoszenie kompetencji

W celu zapewnienia ciggtosci kompetencji nabytych w ramach Projektu, Kierownicy
poszczegolnych jednostek zobowigzani sg do:

1) utrzymania w zatrudnieniu pracownikéw przeszkolonych w ramach Projektu przez caty okres
trwatosci Projektu, o ile jest to mozliwe,

2) w przypadku odejscia z pracy pracownika przeszkolonego w ramach Projektu — zapewnienia
przeszkolenia jego nastepcy w zakresie niezbednym do kontynuacji zadan zwigzanych
z utrzymaniem efektéw Projektu,

3) organizacji szkoleh uzupetniajgcych dla pracownikow w zakresie nowych zagrozenh
cybernetycznych i metod ochrony,

4) zapewnienia pracownikom dostepu do materiatéw szkoleniowych, dokumentacji technicznej i
zrédet wiedzy niezbednych do prawidtowego wykonywania zadan.

Informacje o szkoleniach uzupetniajgcych oraz o zmianach w skfadzie osobowym pracownikéw
odpowiedzialnych za utrzymanie efektéw Projektu dokumentowane sg w Rocznym Raporcie
z Monitorowania.

§ 10.
Postanowienia koncowe

Procedura wchodzi w zycie z dniem jej zatwierdzenia przez Prezydenta Miasta Kalisza
i obowigzuje przez okres min. 2 lat od zakonczenia projektu zgodnie z zawartg umowg
0 powierzenie grantu o numerze nr FERC.02.02-CS.01-001/23/0843/FERC.02.02-CS.01-
001/23/2024. Za date zakonczenia projektu grantowego uwaza sie date zaakceptowania przez
Operatora koncowego rozliczenia projektu grantowego realizowanego zgodnie z zawartg umowag
0 powierzenie grantu.

W sprawach nieuregulowanych niniejszg Procedurg zastosowanie majg w szczegolnosci:
1) zapisy umowy o powierzenie grantu nr FERC.02.02-CS.01-001/23,

2) wytyczne Instytucji Zarzadzajgcej lub Grantodawcy dotyczgce realizacji projektow w ramach
programu ,,Cyberbezpieczny Samorzad",
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3. Koordynator zapewnia zapoznanie wszystkich oséb odpowiedzialnych za realizacje Procedury
(Administratoréw IT, Kierownikow jednostek) z jej trescig oraz ze wszelkimi zmianami Procedury.

Fakt zapoznania sie z Procedurg potwierdzany jest podpisem na lisScie zapoznania, ktéra stanowi
zatgcznik do dokumentac;ji Projektu.

4. Integralng czes¢ Procedury stanowig nastepujgce zatgczniki:

1) Zatgcznik nr 1 — Formularz Rocznego Raportu z Monitorowania Utrzymania Efektow Projektu,
2) Zalgcznik nr 2 — Lista Zapoznania z Procedura.

Prezydent Miasta Kalisza
/.1
Krystian Kinastowski
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Zatacznik nr 1 do Procedury

FORMULARZ ROCZNEGO RAPORTU
Z MONITOROWANIA UTRZYMANIA EFEKTOW PROJEKTU

ZADANIE 1 — SPRZET | OPROGRAMOWANIE
1. Macierze dyskowe QNAP (wypetnia: UMK, ZDM, MOPS, OSRIR)

ST (ETH D Wykorzystanie Liczba awarii
Sktadnik Liczba (sprawny / R g . .
Lp. . Jednostka N pojemnosci w okresie Uwagi
majatku sztuk niesprawny / o d
do naprawy) (%) sprawozdawczym
Szczegotowe informacje o macierzach dyskowych:
2. Zasilacze awaryjne Cyber Power (wypetnia: UMK, ZDM, MOPS, OSRIR)
Stan Czas Liczba zdarzen
Sktadnik Liczba akumulatorow . przetaczenia na .
Lp. . Jednostka podtrzymania . Uwagi
majatku sztuk (dobry / wymaga . . zasilanie
" napiecia (min) o
wymiany) awaryjne
Szczegotowe informacje o zasilaczach UPS:
3. Oprogramowanie ESET PROTECT ENTRY (wypetnia: UMK)
Sktadnik Uppdsg | CLSEmEEE | LSmm L) .
Lp. maiatku Jednostka stanowisk licencji waznosci chronionych Uwagi
13 (TAK / NIE) licencji stanowisk

Szczegotowe informacje o oprogramowaniu:
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4. Zapory sieciowe Fortinet FortiGate (modele: 50G, 70G, 200G) (wypetnia: UMK, ZDM, MOPS,

OSRIR)
Sktadnik Liczba Stan Aktywnose | ro - in waznosci .
Lp. . Jednostka - licencji . - Uwagi
majatku sztuk techniczny . licencji
wsparcia
Szczegoétowe informacje o zaporach sieciowych:
5. Przetaczniki sieciowe TP-Link SG3452 (wypetnia: OSRIR)
Sktadnik Liczba Stan Liczba portow Poprawnos¢ .
Lp. . Jednostka . . o Uwagi
majatku sztuk techniczny sprawnych konfiguracji

Szczegotowe informacje o przetacznikach:

6. System do kompleksowego zarzadzania zasobami IT e-Aauditor wraz z Licencjg Windows
Server 2025 64bit Polish 16 Core oraz Licencjg Windows Server 2025 CAL User (wypetnia

Szczegotowe informacje o systemie:

- UMK)

7. Wdrozenie i konfiguracja systemu ZABBIX (wypetnia: UMK)

Lp.

Element

Jednostka

Status
(sprawny /
niesprawny)

Zakres
monitorowanych
urzadzen i sieci

Liczba wykrytych
zagrozen
w okresie
sprawozdawczym

Uwagi

Szczegoétowe informacje o systemie ZABBIX:
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ZADANIE 2 - KOMPETENCJE PRACOWNIKOW
1. Szkolenia specjalistyczne dla zespotu IT (wypehia: UMK, ZDM, MOPS, OSRIR)
. Posiadanie Zastosowanie
Liczba certyfikatow / wiedzy w
Lp. | Rodzaj szkolenia | Jednostka przeszkolonych o dezen bies Zy Uwagi
racownikéw zaswiadczen iezacej pracy
P (TAK / NIE) (TAK / NIE)

Szczegotowe informacje o szkoleniach specjalistycznych:

2. Szkolenia podstawowe z zakresu Cyberbezpieczenstwa (wypetnia: UMK, ZDM, MOPS, OSRIR)

Liczba Posiadanie s’vt%pdrgxzs’
Lp. Rodzaj szkolenia Jednostka | przeszkolonych zaswiadczen ci zaarozen Uwagi
pracownikéw (TAK / NIE) 9
(TAK / NIE)
Szczegoétowe informacje o szkoleniach podstawowych:
3. Testy socjotechniczne (wypetnia: UMK)
Dokumentacja wynikow | Dokumentacja dziatari
Lp. Element Jednostka testow (posiadana / ( os?:dazal Uwagi
nieposiadana) P .
nieposiadana)

Szczegotowe informacje o testach socjotechnicznych:




*
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ZADANIE 3 — SZBI | AUDYT

1. Przeglad oraz aktualizacja dokumentacji SZBI (wypetnia: UMK, OSRIR)

doZkaukr:::aar:i:(::"’;ag;Bl Obowiagzywanie | Przestrzeganie
Lp. Element Jednostka ( osiadaf'lal dokumentacji dokumentacji Uwagi
posia (TAK / NIE) (TAK / NIE)
nieposiadana)
Szczegotowe informacje o dokumentacji SZBI:
2. Audyt SZBI (wypetnia: UMK, ZDM, MOPS, OSRIR)
Raport z audytu Realizacja zalecen
Lp. Element Jednostka (posiadany / poaudytowych Uwagi
nieposiadany) (TAK / NIE / nie dotyczy)
Szczegotowe informacje o audycie SZBI:
PODSUMOWANIE | STWIERDZONE NIEPRAWIDLOWOSCI (wypetnia Koordynator)
1. Ogodlna ocena stanu utrzymania efektéw Projektu
Obszar Ocena (dobry / zadowalajacy / niezadowalajacy) Uwagi

Zadanie 1 — Sprzet i oprogramowanie

Zadanie 2 — Kompetencje pracownikow

Zadanie 3 — SZBl i audyt

Ogédlna ocena

2. Stwierdzone nieprawidlowosci / zdarzenia / awarie

Lp. Data stwierdzenia Rodzaj nieprawidlowosci Jednostka Opis Skutki

Przyczyny
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3. Podjete dzialania naprawcze
Status
Osoba realizacji i
. - .. | Opis dzialan Termin - (zrealizowane | Koszty Zrédio
Lp. | Nieprawidiowosé ... | odpowiedz . . .
naprawczych | realizacji ialna | w trakcie / (PLN) finansowania
niezrealizowa
ne)

4. Ocena skutecznosci dzialan naprawczych

Prezydent Miasta Kalisza

[...]

Krystian Kinastowski
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Zatacznik nr 2 do Procedury

Lista Zapoznania z Procedura.

Niniejszym potwierdzam zapoznanie sie z ,Procedurg monitorowania utrzymania efektéw
oraz trwatosci projektu pn. ,Zwiekszenie cyberbezpieczenstwa w jednostkach Miasta
Kalisza”, realizowanego w ramach projektu grantowego ,Cyberbezpieczny Samorzad” oraz
zobowigzuje sie do przestrzegania jej zapisow i realizacji wskazanych obowigzkow:

Jednostka Stanowisko Data Czytelny podpis

L-p. Imig i Nazwisko organizacyjna stuzbowe

Prezydent Miasta Kalisza
/...]
Krystian Kinastowski
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